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배경

• 파일의 암호화 여부를 확인하기 위한 전략으로 회색조(Grayscale) 이미지 변환을 통한 악
성코드 분류 문제를 적용하여 암호화 파일을 구별함

• 각 파일을 마우스 오른쪽 단추로 클릭하여 속성, 일반, 고급을 선택하여 암호화 여부 확인

• Windows 상에선 Cipher.exe 와 같은 Command Line Utility 를 사용하지 않는 한 암
호화된 파일과 그렇지 않은 파일을 한 눈에 파악하기란 쉽지 않음

3

파일을 회색조 이미지로 변환한 결과(좌),  암호화 파일을 변환한 결과(우) 



선행연구

Entropy 기반 분석
• Entropy 기반 분석은 정상과 패킹된 Malware, 암호화된 Malware에 대한 변수의 무질

서 값을 측정하는 방법

• 알려진 Section에 대해 Entropy 값을 분석한 결과표
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출처 : Malware discrimination technology based on Malware obusacation (2017.12)

• 정상 파일과 Packing된 악성코드, 
Encryption된 악성코드의 Entropy 값을
통해 차이를 확인할 수 있음



선행연구

Symbol 기반 분석
• 파일의 Symbol 은 특수 문자로 되어 있는 String

• Symbol 에 특수문자 =, *, !, #, {, }, [ 등을 추출
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출처 : Malware discrimination technology based on Malware obusacation (2017.12)
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출처 : Malware discrimination technology based on Malware obusacation (2017.12)

PE 구조



악성코드 분류를 위한 딥러닝

• 기계학습을 이용한 악성코드 분류 기법이 기존의 패턴인식 알고리즘을 이용한 접근 방식
보다 더 높은 성능을 보여줌

Microsoft (Kaggle) 악성코드 샘플을 분석, 9가지의 Family로 분류 문제

• 높은 정확도(99.15%)를 나타내는 기존의 연구에서는 악성 프로그램은 미리 처리되어 그
레이 스케일 영상으로 시각화

• 이후, 다중 계층으로 구성된 아키텍처를 사용하여 해당 이미지, 프로그램의 분류 프로세스
를 수행
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R. Ronen, M. Radu, C. Feuerstein, E. Yom-Tov and M. Ahmadi, “Microsoft Malware Classification Challenge”, Feb, 2018

• 주어진 데이터셋을 통해서만 연구가 진행
되었기 때문에, 공격자가 탐지를 피하고자
변형한 악성 프로그램 파일을 탐지하는 것
에 대해서는 한계가 있음



학습에 필요한 데이터 셋 구축

• 암호화 여부를 판단하기 위한 대상 파일을 Grayscale 이미지 변환 및 저장
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Grayscale 이미지변환 PyQt 코드일부, 

https://github.com/devgunho/Malware_Image_Classification/tree/master/Grayscale_Image_Converter_%5BPyQt%5D

• 총 4,559쌍(9,118개)의 정상, 암호화 이미
지 파일을 대상으로 설정

• 변환 대상으로 설정한 파일은 크기가 너무 작
으면 특징 추출이 어렵고, 파일의 크기가 너
무 크면 이미지로 변환하는데 시간이 너무 오
래 걸리는 문제로 1MB부터 200MB 사이로
설정

• 암호화된 파일의 경우 이미지로 변환하였을
때 회색조 색 분포가 원본에 비해 고르게 분
포되는 것을 확인

https://github.com/devgunho/Malware_Image_Classification/tree/master/Grayscale_Image_Converter_[PyQt]


암호화 파일 탐지 모델 설계

• 암호화 파일 이진 분류를 위해 사용한 모델은 CNN(합성곱신경망 : Convolution Neural 
Network)

• 데이터의 특징을 추출하여 특징들의 패턴을 파악하는 구조

• 총 4개의 Convolution 층, 3개의 Pooling 층 사용
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결과
• 최적의 Parameter 값을 찾기 위해 다음과 같이 매개 변수 값을 조정

• steps_per_epoch : 한 epoch에 사용한 스텝 수를 지정
• epochs : 전체 훈련 데이터 셋에 대해 학습 반복 횟수를 지정
• validation_steps : 한 epoch 종료 시 마다 검증할 때 사용되는 검증 스텝 수를 지정
• validattion accuracy : validation_steps 에서 지정한 검증 스텝 수에 따른 정확도 출력

• 테스트 검증에는 ImageDataGenerater 를 사용하지 않은 실데이터를 기반으로 테스트
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결과

• 정상 파일(Normal)로 Labeling 한 867개의 파일 중 1개의 exe 파일에 대해
encryption이라는 예측 결과를 확인

• 대상 exe 파일을 분석해본 결과, Packing(실행 압축, 파일 용량이나 파일 보호를 위해 암
호화)되어 있는 것을 확인
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결론
• 기존에 이미지 변환을 통한 악성코드 분류 문제를 어떻게 다루었는지 확인하고, 한계점을

파악

• 간단한 딥러닝 모델로도 높은 정확도의 암호화 파일 탐지 모델 설계 가능

• 기존 연구와 달리 특정 영역이나, 일정 수치(Entropy)에 의존하여 암호화 여부를 판별하
지 않고, Binary 전체를 Grayscale로 변환하는 것에 의의

향후 연구

• 딥러닝 기술을 적용한 악성코드 탐지는 여전히 많은 실험과 검증 뿐만 아니라 많은 양의 축
적된 데이터를 필요로 함

• 또한, 100개의 악성코드 중 단 1개의 악성코드를 탐지하지 못한다면 대응에 실패하게 되
므로, 여러 단계에 걸쳐 악성 행위를 판별할 수 있는 전략을 설계할 필요성이 있음

• 암호화 파일 이진 분류 모델을 응용한 다양한 분류 모델을 설계할 수 있을 것으로 기대
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